PAASOPIMUKSEN LIITE 1 (14)
){‘ Pohde

' Pohjois-Pohjanmaan
b5, hyvinvointialue

Tietohallinto 19.12.2025

TIETOTURVALIITE

Pohjois-Pohjanmaan hyvinvointialue Tietohallinto



‘l p hd PAASOPIMUKSEN LIITE 2 (14)
H’ Pohjois-Pohjanmaan
hyvinvointialue
Tietohallinto 19.12.2025
Dokumentin omistaja: Pohde tietoturvapaallikko
Versio- | Muutokset pvm. Muokkaaja Hyvaksyja
nro
1.0 Julkaisu 21.2.2025 Tietoturvasuunnittelija Antti Tietoturvapaallikko
Junttila Anssi Huhtala /
Pohde
1.4 Tarkennettu raportointiin ja | 19.11.2025 | Tietoturvapaallikkdo / Tietoturvapaall ikko
ilmoituksiin liittyvia kohtia tietoturva-asiantuntija Antti
ja teknisia muutoksia. Junttila
1.5 Terminologisia muutoksia 19.12.2025 | Tietoturva-asiantuntija Antt
(toimittaja -> toimittaja), Junttila
teknisia muutoksia
1.6. Teknisia muutoksia 6.1.2026 Tietoturva-asiantuntija Antti
Junttila

Pohjois-Pohjanmaan hyvinvointialue

Tietohallinto




w

PAASOPIMUKSEN LIITE 3(14)

Pohde

Pohjois-Pohjanmaan
hyvinvointialue

Tietohallinto 19.12.2025

Sisallysluettelo:

Dokumentin tarkoitus ja soveltaminen ... ...ciiiiiiiiiiiiiiiiieiiiereenerenecenecenccesccssccsscasscanes 4
S ¥ T o = o - 1 4
B. Tietoturvahairioiden lUoKittelU ... ..cuueiirii i i ittt eee e e eennaaannns 5
C.  YLleiSet VaatIMUKSET .ttt ttteee ettt eeeeeeeeeeenneeneneseennnesennsseansnnnnnosssnsnnsnnnes 6
D. Kayttooikeudet- ja Valtuudet .. ..couiiiiiiiiiiiii i i i ittt ettt e tieeieeeeeenaeenaeaanas 8
E. Toimittajan ilmoitus- ja raportointivelvolliSuuS. . ......couieuiiii ittt it i ii e ieeieenns 9
F. Hankittavaa palvelua koskevat erityisehdot.......cooiiiiiiiiiiiii i i it ciie e 10
G. Toimittajaa, joka kayttaa tilaajan jarjestelmaa, koskevat erityisehdot......................... 10
H. Tietoturvaloukkaustilanteessa toimiminen seka jatkuvuudenhallinta...................ceeetl. 10
Y- 1= T o) 1 o N N 11
TR T TH ) o01] =YL - U 12
ORI U 1§ R BT = A | Y 13
L. Sopimuksen muuttaminen ja liSaty0.....ouuuiiiiiiiiiiiiiiiiie it iieiie e eereeenaeenneesneenns 13
T Y1 ()T Ty o LT = o N 14
(I S B 0 =Y 0 =T o ] A 15

Pohjois-Pohjanmaan hyvinvointialue Tietohallinto



‘l p hd PAASOPIMUKSEN LIITE 4 (14)
M Pohjois-Pohjanmaan
hyvinvointialue
Tietohallinto 19.12.2025

Dokumentin tarkoitus ja soveltaminen

Tama dokumentti on tilaajan (Pohjois-Pohjanmaan hyvinvointialue) ja
toimittajan (jarjestelman tai palvelun toimittaja) valisen
hankintasopimuksen (jaljempana pddsopimus) liite, jolla sovitaan
hankintasopimuksen kohteen tietoturvallisuuteen, tilaajan aineiston
kasittelyyn ja salassapitoon liittyvista seikoista. Tietosuojaan liittyvista
asioista sovitaan tietosuojaliitteissa.

Tata dokumenttia sovelletaan paasopimuksessa mainitun
sopimusasiakirjojen soveltamisjarjestyksen mukaisesti.

Tietoturvallisuuteen liittyvien maaritelmien lahteena kaytetaan
Turvallisuuskomitean laatimaa Kyberturvallisuuden sanastoa.

Tassa dokumentissa sopimuksen kohteena on jarjestelma tai palvelu
riippuen paasopimuksen sisallosta.

A. Madritelmat
Sopijapuoli
o Tilaaja ja toimittaja
Tietojarjestelma

e Tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuvaa kokonaisjarjestelya, jota kaytetaan
yhtenaisen ja pysyvaisluonteisen tietojenkasittelykokonaisuuden
suorittamiseen. Tassa liitteessa tietojarjestelmalla tarkoitetaan
myos ohjelmistoa, sovellusta, tietoteknista tai muuta laitetta, johon
hankinta kohdistuu.

Palvelu:

e Toimittajan tarjoamaa organisoidun toiminnan tuloksena syntyvaa
aineetonta hyodyketta, joka kulutetaan tai koetaan tilaajan tai
tilaussopimuksen mukaisen tahon toimesta.

Sopimuksen kohde:

o Paasopimuksen kohteena olevaa tietojarjestelmaa tai palvelua.
Tilaajan aineisto

o Tilaajalle kuuluvia tai tilaajan kasittelemia tietoja.

Tietoturva; tietoturvallisuus

e jarjestelyt, joilla pyritaan varmistamaan tiedon saatavuus, eheys ja
luottamuksellisuus
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e Saatavuus tarkoittaa, etta tieto on hyodynnettavissa haluttuna
aikana. Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tiedon
kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa tietoa.

Tilaajan aineisto:

e Palvelun tai tuotteen toimituksen yhteydessa kaytettavia tai niihin
sisaltyvia tilaajan asiakirjoja, kirjallisia tietoja, tietokantoja,
ohjelmistoja seka muuta aineistoa, joka on luovutettu toimittajalle
tietojarjestelman tai palvelun tuottamistavarten, tai jota toimittaja
luo tietojarjestelman tai palvelun tuottamiseksi.

Tietoturvahairio; tietoturvapoikkeama:

o yksi tai useampi toisiinsa liittyva odottamaton tai ei-toivottu
tietoturvatapahtuma, joka vaarantaa tietojen ja palvelujen
tietoturvan ja vaikuttaa organisaation toimintaan epasuotuisasti

Tietoturvatapahtuma; tietoturvallisuustapahtuma:

e tietojarjestelman tai organisaation toimintojen tapahtuma, jonka
seurauksena tietojen tai palvelujen tila on muuttunut ja joka saattaa
vaikuttaa tietoturvaan

Tietoturvahairion hallinta; tietoturvapoikkeaman hallinta:

e toimenpiteet, joilla varaudutaan ja reagoidaan tietoturvahairioihin
vahinkojen rajoittamiseksi ja niista toipumiseksi

.......

Tietoturvahairiot tai tietoturvatapahtumat kasitellaan niiden vakavuuden
vaatimalla tavalla. Pelkka CVSS-pistemaara ei maarita tietoturvahairion
vakavuutta, vaan tilaaja arvioi hairiosta tai tapahtumasta aiheutuvan riskin
omassa ict-ymparistossaan. Korjaavat toimenpiteet sovitaan
tapauskohtaisesti hairion vakavuuden mukaisesti. Tassa kohdassa CVSS-
pistemaaralla tarkoitetaan first.org:in julkaisemaa uusinta voimassa olevaa
CVSS-pisteytysta (Common Vulnerability Scoring System).

Kriittinen tietoturvahairio

e Haavoittuvuus, jonka CVSS-luokitus on 7.0-10.0

e Taisellainen tietoturvahaavoittuvuus tai tapahtuma mika aiheuttaa
korkean riskin tai korkeita riskeja tilaajan Euroopan Unionin yleisen
tietosuoja-asetuksen 2016/679 mukaisten tilaajan Rekisteroityjen
oikeuksille
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e Toimittaja aloittaa toimenpiteet valittomasti (viimeistaan
seuraavana arkipaivana havainnosta) tietoturvahairion tai
tapahtuman poistamiseksi yhteistyossa tilaajan kanssa.

Vakava tietoturvahairio

e Haavoittuvuus, jonka CVSS-luokitus on 4.0-6.9

e Taisellainen tietoturvahaavoittuvuus tai tapahtuma mika aiheuttaa

riskin tai riskeja Euroopan Unionin yleisen tietosuoja-asetuksen
2016/679 mukaisten tilaajan Rekisteroityjen oikeuksille

e Toimittaja aloittaa toimenpiteet tietoturvahairion tai tapahtuman
poistamiseksi neljantoista vuorokauden kuluessa sen havaitsemisesta

yhteisyossa tilaajan kanssa.

Matala tietoturvahairio

e Haavoittuvuus, jonka CVSS-luokitus on 0.1-3.9

e Taisellainen tietoturvahairio tai tapahtumamista aiheutuu vahaista

riskia tai ei riskia ollenkaan tilaajan Euroopan Unionin yleisen
tietosuoja-asetuksen 2016/679 mukaisten tilaajan Rekisteroityjen
oikeuksille

¢ Korjaukset toteutetaan tilaajan normaalin paivityssyklin mukaisesti.

C. Yleiset vaatimukset

1. Tassa liitteessa toimittajalle ja toimittajan palveluksessa oleville

henkiloille asetetut velvoitteet koskevat myos toimittajan alihankkijoita

ja niiden palveluksessa olevia henkiloita silta osin kuin he osallistuvat
sopimuksen kohteen toteuttamiseen. Toimittajan on tiedotettava
alihankkijoille naista velvoitteista, ja toimittaja vastaa siita, etta
alihankkijat ja niiden palveluksessa olevat henkilot noudattavat niita.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuten omastaan.

2. Sopijapuolet (tilaaja ja toimittaja) sitoutuvat noudattamaan
tietoturvallisuudesta, tietosuojasta, julkisuudesta ja salassapidosta
annettua lainsaadantoa seka lainsaadannon nojalla annettuja
viranomaismaarayksia. Sopimuksella ei voi poiketa lainsaadannon
sopijapuolelle asettamista pakottavista velvoitteista.

3. Sopijapuolet (tilaaja ja toimittaja) vastaavat siita, etta sopimuksen
mukaiset tehtavat tehdaan huolellisesti ja ettei tilaajan aineiston tai
luottamuksellisten tietojen luottamuksellisuus, saatavuus tai eheys
vaarannu sopijapuolten henkiloston huolimattomuuden, virheellisten
tyotapojen tai muun sopimuksen vastaisen toiminnan takia.
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. Toimittaja noudattaa tilaajan aineistoa kasitellessaan laissa

viranomaisten toiminnan julkisuudesta (621/1999) tarkoitettua hyvaa
tiedonhallintatapaa, laissa julkisen hallinnon tiedonhallinnasta
(906/2019) ja tietosuojalain (1050/2018) edellyttamaa hyvaa tietojen
kasittelytapaa, muuta tietojen suojaamista ja tietosuojaa koskevaa
lainsaadantoa seka tilaajan antamia kohtuullisia ohjeita. Jos toimittaja
laatii tai kasittelee sopimuksen perusteella potilasasiakirjoja, toimittaja
sitoutuu laatimaan ne ja kasittelemaan niita siten kuin
potilasasiakirjojen laatimisesta on erikseen saadetty ja tilaaja
rekisterinpitajana ohjeistaa. Myos muun muassa toimittajan laatimat
potilasasiakirjat ovat tilaajan aineistoa.

. Tilaajan aineistoa koskevia ehtoja sovelletaan paasopimuksen

paattymisesta huolimatta niin kauan kuin toimittajalla on hallussaan
tilaajan aineistoa.

. Toimittaja saa kayttaa tilaajan aineistoa vain sopimuksen kohteen

toteuttamiseen ja vain sopimuksen kohteen toteuttamisen
edellyttamassa laajuudessa.

. Toimittajan tulee huolehtia siita, etta tilaajan aineistoa kasittelevat

vain ne toimittajan lukuun tyoskentelevat henkilot, joiden tyotehtaviin
tilaajan aineiston kasittely kuuluu.

Toimittajan tilaajalle tuottamassa palvelussa tai tuotteessa sailytettava,
siirrettava ja kasiteltava tietoon tilaajan omistamaa, ellei toisin sovita.

. Tilaajalla on oikeus maaritella tilaajan aineistolle eri

tietoturvallisuustasoja ja sen mukaisia erityisia tietoturvatoimenpiteita
ja ohjeita. Toimittaja kasittelee tilaajan aineistoa sen
tietoturvallisuustason edellyttamalla tavalla. Tietoturvatoimenpiteiden
ja ohjeistuksien noudattamiselle sovitaan tarvittaessa siirtymaaika, jotta
toimittajalla on tosiasiallinen mahdollisuus noudattaa ohjeita.

Toimittajan tulee ohjata kolmansien osapuolten tekemat tilaajan
aineistoa koskevat tietopyynnot viipymatta tilaajalle.

Sopimuksen tai kayttotarpeen paattyessa toimittaja palauttaa ajan
tasalla olevan tilaajan aineiston tilaajalle 15 arkipaivan kuluessa tilaajan
kirjallisesta pyynnosta tietoaineiston avoimuusvaatimuksen mukaisesti.
Tilaajan aineiston toimituksen yhteydessa toimittajan tulee niin ikaan
toimittaa datakuvaus, joka tayttaa tietoaineiston avoimuusvaatimuksen.
Toimittajalla ei ole oikeutta erillisveloitukseen tilaajan aineiston tai
datakuvauksen toimittamisesta.

Tuotettavaan palveluun liittyvien salassa pidettavien tietojen
tiedonsiirron tulee toimittajan toimesta tapahtua yleisessa tietoverkossa
VPN-tunnelin avulla salattua tai muuten verrattain yhta turvallisella
suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla.
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Toimittajalla on velvollisuus omalla kustannuksellaan tietoturvallisella
tavalla havittaa mahdolliset jaljennokset tilaajan aineistosta sen
jalkeen, kun tilaaja on kirjallisesti hyvaksynyt tilaajan aineiston
sopimuksen mukaisesti palautetuksi. Toimittaja tulee tilaajan pyynnosta
ilman erillisveloitusta esittaa havittamisesta kohtuullinen selvitys.
Toimittajalla ei ole velvollisuutta havittaa aineistoa, jos toimittaja on
velvollinen lain tai viranomaismaarayksen perusteella sailyttamaan
aineiston. Tietoturvallinen havitystapa on standardin IEEE 2883-2022 ja
ISO/IEC 21964 mukainen tai niihin verrattava, vahintaan yhta
tietoturvallinen tapa.

Jos sopimuksen kohteena on jarjestelma ja se liitetaan sopimuksen
mukaan Kanta-palveluihin, toimittaja vastaa siita, etta jarjestelma ja
toimittaja tayttavat Kanta-auditointikriteerit ja etta toimittaja pitaa
lain sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
vaatiman tietoturvasuunnitelman ajan tasalla.

D. Kayttooikeudet- ja valtuudet

15.

16.

17.

18.

19.

Toimittajan on toteutettava sopimuksen kohde siten, etta
kayttooikeudet tilaajan jarjestelmiin ja tilaajan aineistoon seka niihin
liittyviin loki-, hallinta- ja konfiguraatiotietoihin annetaan vain
henkiloille, jotka tarvitsevat naita oikeuksia tyotehtaviensa
suorittamiseen.

Kaikilla toimittajan tai tilaajan tietoa sisaltavia jarjestelmia kayttavilla,
yllapitavilla ja operoivilla tyontekijoilla tulee olla yksiloiva, vain
tunnistaminen on tehtava asianmukaisesti ja yksiloivasti jokaisen
sisaankirjautumisen yhteydessa.

Toimittajan tulee kyeta toimittamaan asiakkaalle lista henkiloista, joille
on annettu jarjestelmien paakayttooikeudet. Paakayttooikeudet tulee
antaa ainoastaan sellaisille henkiloille, jotka tarvitsevat naita oikeuksia
tyotehtavien suorittamiseen.

Toimittaja tulee kyeta toimittamaan asiakkaalle ajantasainen luettelo
pyydettaessa vahintaan seuraavista seikoista:

a. kenella on paasy jarjestelmaan tai palveluun.

b. mitka kayttooikeudet yksittaisella henkilolla on.

c. milla perusteella oikeus on annettu.

Toimittaja yllapitaa ajantasaista luetteloa henkiloiden kulkuoikeuksista
tiloihin, joissa on mahdollista paasta kasiksi tilaajan jarjestelmiin tai
tilaajan aineistoon ja toimittaa luettelon pyydettaessa.
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Toimittajan tulee poistaa tarpeettomat kayttooikeudet ja kulkuoikeudet
viipymatta esimerkiksi henkilon poistuessa toimittajan tai alihankkijan
palveluksesta tai henkilon tyotehtavien muuttuessa. Toimittajan tulee
lisaksi tarkistaa aktiiviset kayttooikeudet saannollisesti.

Tilaajalla on oikeus rajoittaa kayttajan kayttooikeuksia tai sulkea
kayttajatunnus, jos tilaajalla on esimerkiksi syyta epailla, etta
kayttajatunnus on kaapattu tai sita kaytetaan vahingollisella tavalla.

Jarjestelma tai palvelu on toteutettava niin, etta edella mainitut
yllapitotoimet voidaan tehda ohjeistetusti ja tarvittaessa valittomasti
joko tilaajan paakayttajan toimesta tai tilaajan palvelupyynnon
perusteella.

E. Toimittajan ilmoitus- ja raportointivelvollisuus

23.

24.

Toimittajan onviipymatta ilmoitettava tilaajalle sellaisista toimittajan
tietoon tulleista seikoista, jotka aiheuttavat, tai voivat aiheuttaa
merkittavia riskeja tilaajan aineiston luottamuksellisuudelle, eheydelle
tai saatavuudelle.

Velvollisuus koskee ainakin:

a. toteutuneita tietoturvaloukkauksia.

b. merkittavia tietoturvariskeja.

c. CVSS-luokittelun mukaisista tietojarjestelmahaavoittuvuuksista,
joita ei voida paikata, tai ole suunniteltu paikattavan
kohtuullisessa ajassa.

d. palvelunestohyokkayksia seka ainakin vastaavia poikkeamia,
jotka ovat omiaan nostamaan riskia tilaajan aineiston
luottamuksellisuudelle, eheydelle ja saatavuudelle.

e. toimittajan tuleeilmoittaa tilaajalle vastuuhenkilo, jolta asiassa
saa lisatietoja.

f. jos seikka liittyy henkilotietoihin, toimitaan siten kuin
henkilotietojen kasittelysta on sovittu henkilotietojen kasittelyn
ehdoissa.

Toimittajan on ilmoitettava tilaajalle tiedossaan olevat tai tietoonsa
saamat sopimuksen kohteen tai sen toteutusteknologian tai
komponentteja koskevat merkittavat tietoturvariskit seka niiden
korjausmahdollisuudet ja toimenpiteet, joilla tietoturvariskit voidaan
minimoida. Merkittavia tietoturvariskeja ovat ainakin kriittiset
haavoittuvuudet, vanhentuneet salausmenetelmat- ja ohjelmistoversiot.
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F. Hankittavaa palvelua koskevat erityisehdot

25. Toimittajan on:

a. Tehtava ilmoitus tilaajalle viipymatta tietoturvapoikkeamista,
jotka aiheuttavat, tai voivat aiheuttaa merkittavan
tietoturvariskin tilaajalle toimitettuun palveluun tai tilaajan
aineistoille.

26. Tilaajalla on oikeus:

a. Tarkastaa sopimuksen kohteena olevat palvelun tuottamiseen
liittyvat tietoturva- tai tietosuojajarjestelyt. Ilmoitus
tarkastuksesta on toimitettava vahintaan 30 paivaa ennen
tarkastusta.

27.Tilaajalla on oikeus saada toimeksiantajalta kuvaus ja dokumentaatio
palvelusta ja sen teknisista toteutustavoista.

G. Toimittajaa, joka kayttaa tilaajan jarjestelmaa, koskevat erityisehdot

28. Toimittajaan lukuun tyoskentelevat henkilot, jotka kayttavat tilaajan
tietojarjestelmaa allekirjoittavat tilaajan salassapito- ja
kayttajasitoumuksen. Toimittaja selvittaa sitoumukseen liittyvat
mahdolliset epaselvyydet tilaajan edustajalta.

H. Tietoturvaloukkaustilanteessa toimiminen seka jatkuvuudenhallinta

29. Toimittajalla tulee olla kirjallinen ohjeistus
tietoturvaloukkaustilanteissa toimimiseen, joka on annettu tiedoksi
kaikille osallistuville tyontekijoille.

30. Toimittaja huolehtii hairiotilanteiden hallinnasta sopimuksen mukaisesti
siten, etta ongelman rajaus ja korjaus suoritetaan paasopimuksessa
sovittujen aikamaareiden puitteissa ja sovittujen menettelytapojen
mukaisesti. Mikali paasopimuksessa ei ole sovittu erillisia aikamaareita
hairiotilanteiden hallintaa, sovelletaan taman liitteen kohdan B.
viitearvoja.

31. Toimittaja on velvollinen auttamaan tilaajaa tietoturvaloukkauksiin
liittyvien vahinkojen minimoinnissa seka asian selvittamisessa
viranomaistahojen kanssa. Toimittaja sitoutuu avustamaan parhaan
kykynsa mukaan viranomaisia tilatun tuotteen, jarjestelmaan tai
palveluun kohdistuvan tietoturvatapahtuman tai -loukkauksen
selvittamisessa viranomaisten pyynnosta.
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32. Toimittaja saa veloittaa tietoturvaloukkauksen sille aiheuttamasta
lisatyosta sopimuksen mukaisen hinnan, jos kaikki seuraavat edellytykset
toteutuvat:

a. tietoturvaloukkaus ei aiheudu toimittajan tai toimittajan
alihankkijan, tyontekijan tai harjoittelusuhteessa tai
verrattavassa suhteessa toimittajaan olevan henkilon vastuulla
olevasta syysta

b. toimittajan virhe tai laiminlyonti ei ole myotavaikuttanut
tietoturvaloukkauksen tapahtumiseen

c. toimittajan toimenpiteet eivat sisally mahdolliseen jatkuvan
palvelun veloitukseen.

33. Tilaajan ja toimittajan yhteinen hairionhallintaharjoitus voidaan
toteuttaa kerran kahdessa vuodessa tilaajan pyynnosta ilman
lisakustannuksia.

34. Toimittajalla on ennalta maaratty prosessi tuotettavaan palveluun
liittyvan toimintaympariston hairididen ja poikkeamien hallintaan.

35. Toimittaja yllapitaa kirjallista toipumissuunnitelmaa, joka kohdistuu
tuotettavan palvelun yllapitoon poikkeamatilanteessa. Toimittaja vastaa
toipumissuunnitelman kehityksesta seka vuosittaisesta paivityksesta ja
testauksesta.

I. Salassapito

36. Toimittaja vastaasiita, etta toimittajan lukuun tyoskentelevat henkilot,
joilla voi olla paasy tilaajan salassa pidettaviin tietoihin, ovat etukateen
allekirjoittaneet kirjallisen salassapitositoumuksen tai muutoin
sitouttaneet tyontekijat salassapitoon vahintaan kohdan 37 seikkojen
osalta. Toimittajan on tilaajan pyynnosta esitettava kyseinen
salassapitositoumus tai sitouttamisen perusteet tilaajalle.

37. Toimittajan on huolehdittava siita, etta toimittajan lukuun
tyoskentelevat henkilot ovat tietoisia seuraavista seikoista ja ovat
sitoutuneet niita noudattamaan:

a. Tyontekija saa kayttaa tilaajan aineistoa vain tyotehtaviensa
mukaiseen tarkoitukseen ja vain siina laajuudessa kuin
tyotehtavien hoitaminen edellyttaa. Tyontekijalla ei ole oikeutta
kayttaa tilaajan aineistoa muuhun kuin edella mainittuun
tarkoitukseen.

b. Tyontekijan on pidettava tilaajan aineisto salassa, eika sita saa
luovuttaa tai muulla tavalla paljastaa sivullisille.

c. Salassapitovelvollisuus on voimassa pysyvasti, ellei kyseisen
tiedon osalta salassapitovelvollisuuden kestoa ole laissa erikseen
maaratty.

d. Salassapitovelvollisuus koskettaa myos tilaajan viranomaisen
julkista aineistoa silta osin, kuin sita tilaaja ei ole aineistoa
saattanut julkisesti saataville.

Pohjois-Pohjanmaan hyvinvointialue Tietohallinto
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e. Sivullisina pidetaan muun muassa sellaisia toimittajan lukuun
tyoskentelevia henkiloita, jotka eivat tyotehtaviensa perusteella
tarvitse tilaajan aineistoa tietoonsa.

f. Toimittajan tyontekijan on ilmoitettava tietoonsa tulleista
tietoturvaa tai tietosuojaa vaarantavista seikoista toimittajalle
viipymatta.

g. Tyontekijan tulee kasitella tilaajan aineistoa sisaltavia asiakirjoja
ja tallenteita huolellisesti ja riittavasta tietoturvastahuolehtien.

h. Tilaajan aineistoasisaltavia asiakirjoja ei saa vieda pois tilaajan
tai toimittajan toimitiloista, elleivat tyontekijan tyotehtavat sita
nimenomaisesti edellyta.

i. Tyontekijan pitaa palauttaa tai havittaa hallussaan olevat
asiakirjat ja tallenteet luotettavasti ja riittavasta tietoturvasta
huolehtien tyotehtaviensa mukaisen kayttotarpeen paatyttya.

j. Tietojarjestelmien kaytosta kertyy lokitietoa, jota kaytetaan
tarvittaessa vaarinkaytosten selvittamiseen ja asiakastietolain
mukaisten tietopyyntojen toteuttamiseen.

k. Salassapitovelvollisuuden rikkominen saattaa aiheuttaa
tyontekijalle lainsaadannon mukaisen henkilokohtaisen vastuun.

Sopijapuolet pitavat toisiltaan saamansa luottamukselliset tiedot salassa
eivatka kayta niita muihin kuin sopimuksen mukaisiin tarkoituksiin ja
sopimuksen edellyttamassa laajuudessa. Tilaajalla on kuitenkin
velvollisuus noudattaa viranomaisten toiminnan julkisuudesta annetun
lain (621/1999) mukaisia velvoitteita.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai
julkista tai jonka sopijapuoli on saanut laillisesti haltuunsa muuten kuin
toiselta sopijapuolelta eika jokin muu syy edellyta tiedon salassapitoa.

Sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella havittaa
tietoturvallisesti toisen sopijapuolen luottamuksellisen aineiston
sopimuksen tai kayttotarpeen paattyessa. Aineistoa ei saa havittaa, jos
laki tai viranomaisten maaraykset vaativat sailyttamista. Aineisto on
havitettava kohdan 12 mukaisia standardeja noudattaen.

Toimittaja ei saa tehda sopimuksen kohteena olevaan jarjestelmaan,
laitteeseen tai palveluun sellaista muutosta, mista aiheutuu merkittava
tietoturvariski tilaajan aineistolle, ellei siita ole kirjallisesti etukateen
sovittu sopijapuolten kesken.

Toimenpiteet, jotka vaikuttavat sopimuksen kohteen tai tilaajan
jarjestelmien tietoturvallisuuteen, on tehtava tavalla, jolla
turvallisuusriskit ovat hallinnassa.
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Tilaaja voi edellyttaa turvallisuusselvityslain (726/2014) mukaisen
turvallisuusselvityksen, tai tasoltaan vastaavan ulkomaisen
turvallisuusselvityksen teettamista toimittajan lukuun tyoskentelevista
henkiloista, joilla saattaa olla paasy tilaajan salassa pidettaviin
tietoihin. Toimittaja vastaa turvallisuusselvityksen kohteena olevan
henkilon suostumuksen hankkimisesta ja siita, etta henkilo antaa
turvallisuusselvityksen teettamiseksi tarvittavat tiedot. Mikali
turvallisuusselvityksen kohteena oleva henkilo kieltaytyy selvityksesta
tai turvallisuusselvityksessa ilmenee seikkoja, joilla on oleellinen
vaikutus tilaajan tietojen, omaisuuden tai muiden rinnastettavien
seikkojen turvallisuuteen, toimittajan tulee tarjota tilalle toinen
henkilo, jolla on vastaava kokemus ja patevyys.

Tilaajalla voi edellyttaa turvallisuusselvityslain (726/2014) mukaista
yritysturvallisuusselvitysta toimittajalta tai toimittajan lukuun
toimivalta turvallisuusselvityslain 1. luvun 3 § 6 kohdan mukaiselta
toimijalta. Mikali yritysturvallisuusselvityksen kohde kieltaytyy
selvityksesta tai yritysturvallisuusselvityksessa ilmenee seikkoja, joilla
on oleellinen vaikutus tilaajan tietojen, omaisuuden tai muiden
rinnastettavien seikkojen turvallisuuteen, toimittajan tulee jarjestaa
toiminta siten, etta yritysturvallisuusselvityksen kohteena olevalla
taholla ei ole paasya tilaajan tietoihin, omaisuuteen tai muihin niihin
rinnastettaviin kohteisiin.

Sopijapuoli vastaa itse kustannuksista, joita turvallisuusselvityksen
teettamisesta sille aiheutuu. Tilaaja maksaa turvallisuusselvityksen
teettamiseen liittyvat viranomaismaksut. Jos turvallisuusselvitys tulee
uudelleen tehtavaksi sen vuoksi, etta toimittajan henkilostossa tapahtuu
tilaajasta riippumaton muutos, toimittaja vastaa uuden henkilon
turvallisuusselvityksen teettamisen kustannuksista.

L. Sopimuksen muuttaminen ja lisatyo

46.

47.

Tietoturvallisuuteen liittyvan lainsaadannon, tai sen tulkintaa koskevien
suositusten, ohjeistusten tai maaraysten muuttuessa, sopijapuolet
tekevat tarpeelliset sopimusmuutokset. Toimittaja on velvollinen
toteuttamaan tietoturvallisuuteen liittyvan lainsaadannon, tai sen
tulkintaa koskevien suositusten, ohjeistusten tai maaraysten mukaisten
muutokset sopimuksen kohteena olevaan palveluun tai jarjestelmaan.

Liitetta 1 Yhteystiedot voidaan paivittaa tarpeen mukaan ilman
paasopimuksen tai sen liitteiden uudelleen allekirjoittamista.
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